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POLITICA DE RIESGOS
CONTRALORIA GENERAL DEL DEPARTAMENTO DEL CHOCO

El concepto de Administracién del Riesgo se introduce en las entidades publicas,
teniendo en cuenta que todas las organizaciones independientemente de su
naturaleza, tamafio y razén de ser estan permanentemente expuestas a diferentes
riesgos o eventos que pueden poner en peligro su existencia.

Desde la perspectiva del Control Interno, el modelo COSO (Committee on
Sponsoring Organisations of the Treadway Commission’s), adaptado para Colombia
por el Icontec mediante la Norma Técnica NTC5254, actualizada y reemplazada en
2011 por la Norma Técnica NTC-1ISO31000, interpreta que la eficiencia del control
esta en el manejo de los riesgos, es decir: el propésito principal del control es la
reduccion de los mismos, propendiendo porque el proceso y sus controles
garanticen de manera razonable que los riesgos estan minimizados o se estan
reduciendo y, por lo tanto, que los objetivos de la entidad van a ser alcanzados, y
establece que la administraciéon del riesgo es: “Un proceso efectuado por la Alta
Direccion de la entidad y por todo el personal para proporcionar a la administracion
un aseguramiento razonable con respecto al logro de los objetivos. El enfoque de
riesgos no se determina solamente con el uso de la metodologia, sino logrando que
la evaluacion de los riesgos se convierta en una parte natural del proceso de
planeacion”.

Entre las clases de riesgos que pueden presentarse estan:

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El
manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la
mision y el cumplimiento de los objetivos estratégicos, la clara definicion de politicas,
disefio y conceptualizacién de la entidad por parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte
de la ciudadania hacia la institucion.
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Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicién de los
procesos, de la estructura de la entidad, de la articulaciéon entre dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad
que incluyen: la ejecucion presupuestal, la elaboracién de los estados financieros,
los pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolégica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la
misién.

Propésito

Definir los lineamientos para la gestion de riesgos (identificar, analizar,
evaluar, tratar, monitorear y comunicar los riesgos), de la Contraloria General
del Departamento del Choco, en las diferentes areas de la organizacion,
considerando los riesgos que pueden afectar el cumplimiento de los objetivos de la
entidad y por tanto propendiendo por tener una respuesta adecuada frente a los
riesgos potenciales

Alcance

La politica debe ser aplicada en todos niveles y actividades significativas de la
Entidad, que representen un riesgo en el cumplimiento de los objetivos, asi como
es deber de todos los funcionarios cumplir con los controles establecidos para la
gestion eficaz de los riesgos. También se aplica a todas las acciones ejecutadas
por los servidores durante el gjercicio de sus funciones.
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Marco Normativo

La presente politica se basa en los siguientes principios de Gobierno Corporativo:
1. Establecer politicas y procedimientos para la supervision y gestion de riesgo.

2. La administracién es responsable de disefiar e implementar el programa de
gestion de riesgos, asi como debe reportar a la Direccion los resultados de dicha
implementacion y comportamiento, periédicamente.

3. La presente politica debe ser revisada y actualizada anuaimente, o cada vez
que los cambios en la regulacién lo requieran.

4. Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.
(Modificada parcialmente por la Ley 1474 de 2011). Articulo 2 Objetivos del control
interno: literal a). Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que los afectan. Literal f). Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

5. Ley 489 de 1998: Estatuto Basico de Organizacién y Funcionamiento de la
Administracion Publica. Capitulo V1. Sistema Nacional de Control Interno.

6. Decreto 2145 de 1999: Por el cual se dictan normas sobre el Sistema Nacional
de Control interno de las Entidades y Organismos de la Administracion Publica del
orden nacional y territorial y se dictan otras disposiciones. (Modificado parcialmente
por el Decreto 2593 del 2000 y por el Art. 8°. de la ley 1474 de 2011).

7. Directiva Presidencial 09 de 1999: Por el cual se dictan normas sobre el
Sistema Nacional de Control Interno de las Entidades y Organismos de la
Administraciéon Publica del orden nacional y territorial y se dictan ofras
disposiciones. (Modificado parcialmente por el Decreto 2593 del 2000 y por el Art.
8°. de la ley 1474 de 2011).
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8. Decreto 2593 de 2000: Por el cual se modifica parcialmente el Decreto 2145
de noviembre 4 de 1999.

9. Decreto 1537 de 2001: Por el cual se reglamenta parcialmente la Ley 87 de
1993 en cuanto a elementos técnicos y administrativos que fortalezcan el sistema
de control interno de las entidades y organismos del Estado. El paragrafo del
Articulo 4° sefala los objetivos del sistema de control interno (...) define y aplica
medidas para prevenir los riesgos, detectar y corregir las desviaciones (...) y en su
Articulo 3° establece el rol que deben desempefiar las oficinas de control interno
(...) que se enmarca en cinco tépicos (...) valoracion de riesgos. Asi mismo
establece en su Articulo 4° la administracion de riesgos, como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas.

10. Decreto 1599 de 2005: Por el cual se adopta el Modelo Estandar de Control
Interno para el Estado colombiano y se presenta el anexo técnico del MECI
1000:2005. 1.3 Componentes de administracion del riesgo.

11. Decreto 4485 de 2009: Por el cual se adopta la actualizacién de la NTCGP a
su version 2009. Numeral 4.1 Requisitos generales literal g) “establecer controles
sobre los riesgos identificados y valorados que puedan afectar la satisfaccion del
cliente y el logro de los objetivos de la entidad; cuando un riesgo se materializa es
necesario tomar acciones correctivas para evitar o disminuir la probabilidad de que
vuelva a suceder”. Este decreto aclara la importancia de la Administracion del riesgo
en el Sistema de Gestién de la Calidad en las entidades.

12. Ley 1474 de 2011: Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y
de Atencion al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcion, las medidas concretas para mitigar
esos riesgos, las estrategias anti tramites y los mecanismos para mejorar la atencion
al ciudadano.
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Concegios

Riesgo: La posibilidad de ocurrencia de un evento con impacto negativo sobre el
cumplimiento de los objetivos de la organizacién, o efecto de la incertidumbre sobre
la consecucién de los objetivos’.

Riesgo Inherente: Es el riesgo que se genera por el desarrollo de la actividad de la
organizacion sin |a aplicacién de controles.

Riesgo Residual: Es la exposicion al riesgo que tiene la organizacién una vez ha
aplicado los controles para mitigar los riesgos.

Control: Son las acciones o actividades implementadas por la organizacion para
reducir la probabilidad y el impacto de la materializacién de un riesgo.

Gestion del Riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

Apetito de Riesgo: Es el nivel de riesgo que una organizacion esta dispuesta a
aceptar.

Directrices

1. La gestion de riesgos si bien es liderada por la administracion, es
responsabilidad de todos los funcionarios de la organizacion identificar y gestionar
los riesgos asociados al desempefio de sus labores.

2. La gestién de riesgos de la organizacion debe orientarse a la creacion y
proteccién de valor, asi como en todos los casos los riesgos que se asumen, parten
de informacion suficiente y veraz, asi como se encuentran dentro del marco del
apetito de riesgo de la organizacion.

3. La presente politica es revisada anualmente.

! Definicién 1SO 3100
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4. Los riesgos considerados con mayor nivel de exposicion, deben ser prioridad
en la gestion de los mismos, propendiendo por el crecimiento, la competitividad y
continuidad de la organizacion.

5. La gestion de riesgos de la organizacion debe estar integrada con todas las
politicas y procesos de la organizacion, razén por la cual en ninglin momento se
podran estructurar los procesos sin considerar la presente politica, y por tanto los
riesgos que pueden afectar el cumplimiento de los objetivos del area y de la
organizacion.

6. Laadministracion de los riesgos debe ser oportuna y sistematica, asi como debe
estar alineada con los objetivos estratégicos de la organizacion y de cada area.

7. La alta direccidn es responsable de disefiar e implementar los documentos
modelo bajo los cuales las areas deben reportar la gestion de riesgos, asi como es
responsable del disefio de la matriz y el mapa de riesgos de la organizacion.

8. Los riesgos de la organizacion deben ser clasificados de acuerdo a su impacto
y probabilidad sobre las utilidades de la organizacion. La calificacion establecida es
alta, media y baja.?

9. Elproceso de gestion de riesgos de EMSPUVIF, debera contener las siguientes
etapas, de las cuales se deberan desarrollar todos los procedimientos y manuales
requeridos para su cumplimiento:

2 La clasificacion y calificacion de los riesgos debe partir de la actividad de la organizacion, asi como del mapa de
riesgos que establezca la administracion
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a. Comunicacioén: Las politica y procedimientos de gestion de riesgos
deben ser divulgadas a todos los niveles de la organizacion, asi como se debera
contar un link en la pagina web de la organizacion.

b. Evaluacion: La gestion de riesgos debe considerar una vez se han
identificado los riesgos, la evaluacion del impacto y probabilidad de dichos riesgos,
el riesgo residual, la priorizacién en la respuesta a los riesgos, la construccion y
actualizaciéon de la matriz de riesgos y el desarrollo del plan de accion para el
tratamiento del riesgo residual.

C. Tratamiento de los riesgos: Establecimiento de acciones (controles)
para mitigar los riesgos, de acuerdo a su calificacion (alta media y baja).

d. Seguimiento y reporte a la gestion de riesgos: Registrar y
actualizar los riesgos y su calificacion, cada vez que se presenta un nuevo evento,
asi como informar periddicamente los resultados sobre la gestion de riesgo.

10. Al menos 2 veces al afio se debera realizar una evaluacién de los riesgos de la
organizacion, partiendo de los objetivos estratégicos de la organizacion, asi como
se deberan establecer las acciones para mitigar el impacto de dichos riesgos.

11. Periédicamente los funcionarios de la organizaciéon deben ser capacitados en la
gestién de riesgos.

12. Todos los nuevos funcionarios deben recibir en la induccién capacitacion sobre
el sistema de gestion de riesgos de la organizacion.

Apetito de Riesgo

13. La definicién y cuantificacion del apetito de riesgo sera revisada
periddicamente por el area de Control Interno quienes deberan considerar los
siguientes riesgos y/o causas de riesgos que la organizacion no se encuentra
dispuesta a asumir:

a. Violar o incumplir las leyes
b. Afectar negativamente la reputacion.
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C. Comprometer la continuidad de la organizacién
d. Comprometer la seguridad de todos los colaboradores
e. La seguridad de los miembros

Clasificacion de los Riesgos

14. Partiendo de los principios de COSO |I, asi como de la actividad realizada por
Contraloria General del Departamento del Choco, se debe considerar la siguiente
clasificacion de riesgos, en la gestion de los mismos:

Reputacional

Seguridad y Medio Ambiente
Estratégico

Financiero

Operacional

Legal

"0 Q0T

La anterior clasificacion debe ser considerada al momento de estructurar los
procesos y por tanto la matriz de riesgos de cada uno de los procesos debe incluir
dicha clasificacion.

Indicadores de Riesgo

15. Cada proceso de la organizacion, debera definir y disefiar los indicadores de
riesgos asociados para ios eventos con mayor impacto en el cumplimiento de sus
objetivos, y los cuales, segin la periodicidad de sus resultados, deberan ser
presentados a la Gerencia.

Para la definicion de los indicadores se debera considerar, que incluyan los
siguientes aspectos:

v Ser definido para los riesgos con mayor impacto en la Unidad o Proceso.
v Contribuir en la gestion de las causas generadoras de Ios riesgos.
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4 Contar con unos minimos y/o maximos en sus resultados, segun
corresponda, y los cuales en todos los casos deben estar alineados con el apetito
de riesgo.

v Contar con una periodicidad para su seguimiento y reporte.

v Definir especificamente las fuentes de informacién con las cuales se
construye el indicador.

Roles y Responsabilidades en la Gestion de Riesgos

El presente numeral describe la generalidad de las responsabilidades de las areas
o cargos involucrados en la gestion de riesgos, sin embargo, el detalle de las
mismas debe ser entregadas a cada responsable.

a. Contralora:

Aprobar la estrategia de la organizacion.
Aprobar el perfil y apetito de riesgo.

Aprobar la estructura de la organizacion.
Aprobar el modelo de gestién de riesgos.

AN

b. Comité de Riesgos:

Proyectar el enfoque de gestién de riesgos.

Sugerir la Politica de Gestién de Riesgos.

Monitorear el perfil de riesgo frente al apetito de riesgo

Monitorear el cumplimiento de las Politicas asociadas a los riesgos.
Monitorear la implementacién de los controles

Emitir informes periddicos al Comité de Auditoria y Gerencia.

AN NN NN

c. Dependencias

v Aplicar el marco de gestion de riesgos de la entidad.

v Identificar, evaluar y gestionar los riesgos a los cuales se encuentra expuesta
la Unidad en cada uno de sus procesos.

v Monitorear si las actividades realizadas son acordes al nivel de tolerancia del
riesgo.
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v Validar periédicamente si el perfil de riesgo se encuentra alineado con el
apetito de riesgo.

d. Gerencia de Riesgos:

v Definir y divulgar las herramientas y metodologia utilizadas por la
organizacion para gestionar los riesgos.

v Implementacién y aplicaciéon de las herramientas y metodologias para la
gestidn de riesgos.

v Asesorar a los lideres de procesos en la gestion de riesgos, asi como
supervisar dicha gestion.

v Coordinar la entrega de los informes correspondientes a la gestion de
riesgos.

v Liderar las capacitaciones en Gestion de Riesgos.

v Presentar periédicamente a la Contralora, los resultados sobre la gestion de
riesgos.

e. Auditoria Interna
v Desarrollar una evaluacién independiente con base al marco de gestioén de
riesgos de la entidad, validando el cumplimiento de las politicas, procedimientos y
controles establecidos, para la gestion de los riesgos identificados.
v Emitir los correspondientes informes sobre sus evaluaciones al Comité de
Auditoria.

f. Auditoria Externa

v Presentar en sus informes las debilidades identificadas frente a la gestién de
riesgos y control.

Otras disposiciones

v Cualquier modificaciéon de la presente politica, sera aprobada por la
Contralora

v Entra en vigencia la presente politica a partir dei 31 de julio de 2017.
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v El documento original de la presente politica se encuentra firmado.

fofirh
Ag L RILLO A
Co ralora
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